Volksbank
Libbecker Land eG

Schutz vor Phishing und Trojanern
So erkennen Sie die Tricks!

Jeder hat das Wort schon einmal gehért: Phishing. Dahinter steckt der Versuch von
Internetbetriigern, Bankkunden zu Uberweisungen auf ein falsches Konto zu verleiten
und so ihre Konten zu pliindern. Die Aufforderung kann z.B. per E-Mail erfolgen oder
durch die Nutzung von Schadsoftware, so genannte Trojaner. Allen Varianten
gemeinsam ist, dass Sie mit einer scheinbar guten Begriindung und unter gewissem
Zeitdruck eine Aktion durchfiihren sollen. Dazu finden Sie in diesem Dokument einige
Beispiele

AuBerdem kdnnen Sie Ihren Zugang zum Online-Banking auch online sperren
(innerhalb des Internet-Bankings auf ,Service & Verwaltung”, dort den Bereich ,Online-
Sperren®).

Der beste Schutz —neben einem aktuellen Virenscanner - ist das Kennen der
Methoden. Lesen Sie hier, wie aktuell versucht wird, Ihren PC und damit lhr Online-
Banking anzugreifen:

Uberblick

Mit Genauigkeit und Sorgfalt vorgehen

Eine der wichtigsten Regeln beim Online-Banking lautet:
Gehen Sie mit Genauigkeit und Sorgfalt vor.

Mit den von uns angebotenen TAN-Verfahren sehen Sie VOR der Ausfihrung,
welche Auftragsdaten (z.B. einer Uberweisung) bei uns in der Bank angekommen sind.
Uberpriifen Sie also die Angaben der mobilenTAN oder die auf Inrem TAN-Generator
genau. Wollen Sie wirklich den angezeigten Auftrag ausfiuihren?

Wenn nicht, beenden Sie Ihr Internet-Banking und setzen Sie sich mit uns telefonisch in
Verbindung (0 57 41 /3 28 - 2 52).

Und: Wir als Volksbank Libbecker Land eG werden Sie niemals dazu auffordern, einen
bestimmten Auftrag — warum auch immer - auszufiihren. Es ist immer so, dass Sie eine
Transaktion (z.B. Uberweisung) erfassen und beauftragen, dann erfolgt unsere Frage
nach einer TAN.

Haufige Vorgehensweisen

Die Internetbetrliger arbeiten haufig mit Schadsoftware, so genannten "Trojanern".
Diese Schadsoftware "Uberblendet" das eigentliche Internet-Banking mit einer
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Anwendung, deren Oberflache dem tatsdchlichen Design unseres Internet-Bankings
entspricht. Oder die Betriiger veranlassen den Bankkunden per E-Mail unter falschem
Vorwand zu einer Uberweisung oder zur Angabe seiner Zugangsdaten zum Internet-
Banking. So gelangen die Betriliger an wichtige Informationen, die Geld wert sind.

Beispiele

Aktuelle Informationen

Neue Produkte / Angebote

Sehr geehrte Kundin/sehr geehrter Kunde, aufgrund der AdMdsfigen de G
Bankuberweisungen vom SEPA (Single Euro Payments Area = einmm
Zahlungsverkehrsraum) 2014 in Deutschland (innerhalb Deutsch 'sind alle Uberweisungen
und Lastschriften in Euro gemaB dem in ganz Europa einheitlichen Verfahren vorzunehmen)
bieten wir Ihnen einen Lehrgang an, indem Sie einen Demo-Account nutzen.

Durch die EinfGhrung vom SEPA werden auch Kartenzahlungen vereinheitlicht. Daher sind
Debitkarten besser bekannt als EC-Karten, sowie Kreditkarten.Das Ziel vom SEPA ist die
Funktionsweise von Karten und Terminals so zu verbessern, dass keine technologischen
Hindernisse der EU-weiten Kartenakzeptanz entgegenstehen. Darliber hinaus sollen in ganz
Europa eingehaltene Sicherheitsstandards einen noch besseren Schutz vor dem Missbrauch fur
Karteninhaber und Handler bel Kartenzahlungen In Europa anbieten.

Der Ubergang auf den Test-Account wird nach dem Driicken von "Weiter” automatisch
durchgefthrt.

Tauschungsversuch: "Kontouberprifung wegen SEPA-Freischaltung" / ,,SEPA allgemein”

Aktuell nutzen Betruiger die Unsicherheit in Sachen SEPA dazu, Phishing Mails in
Umlauf zu bringen. Die Phishing Mails werden versendet, um auf betrtigerische Weise
an personenbezogene Daten von Kunden zu gelangen. Die gefalschten E-Mails haben
Betreffs wie beispielsweise "lhr SEPA-Mandat" oder "SEPA-Umstellung". In den E-Mails
werden Sie dazu aufgefordert, lhre Kontodaten zu priifen oder zu bestatigen.

So funktioniert der Betrug

In vielen Fallen enthalten diese E-Mails Links, die fiir die Eingabe oder Kontrolle lhrer
Kontodaten angeklickt werden sollen. Der Link flihrt aber in der Regel auf eine
gefalschte Seite. Dort wird Ihr Rechner dann mit Viren und Trojanern infiziert, mit
denen Ihre Zugangsdaten ausgespaht werden kénnen. In anderen Fallen erfolgt die
Infizierung des Rechners mit Dateien, die der Phishing-E-Mail angehangt sind.

Abwehr der Phishing-Attacke

Wichtig:
Banken versenden grundsatzliche keine E-Mails, in denen Kunden dazu
aufgefordert werden, ihre Kontodaten einzugeben.



Volksbank
== =m LUbbecker Land eG

Der beste Schutz vor Angriffen ist deshalb, derartige Mails ungedffnet zu I6schen.
Grundsatzlich sollten Sie niemals einen in der E-Mail enthaltenen Link anklicken oder
die beigefligten Dateianhange 6ffnen. Wenn Sie vermuten, Opfer eines Phishing-
Angriffs geworden zu sein, sollten Sie Ihr Internet-Banking umgehend sperren lassen
und Kontakt mit Ihrer Volksbank Libbecker Land eG aufnehmen.

Beispiele

Aktuelle Informationen

Sehr geehrter Herr [

Auf Threm Girokonto [ wurden 4.900,00 Euro aufgeladen. Aber der Absender
meldet den Anspruch an, dieses Geld zuruckzubekommen, weil es ein Fehler sei und diese
Abzahlung nicht fir Sie bestimmt ware.

Zurzett ist Thr Girokonto [ oespertt.

Wenn der Absender Thnen unbekannt ist, dann geben Sie bitte baldmoghchst dieses Geld
zurock, nur in diesem Fall wird ihr Girokonto gleich freigeschaltet. In “Kontoumsatze” kann
man neben der aufgeladenen Abzahlung "Retouren” klicken,

Wenn Sie der Meinung sind, dass Sie dieses Geld doch bekommen sollen, dann mussen Sie
das nachstliegende Bankoffice besuchen und eine offizielle Aufklarung schreiben, wofar Sie
dieses Geld bekommen haben. Danach wird ihr Girokonto freigeschaltet.

Mit freundlichen GraBen,
Ihre Bank
[CJ  1chbin entsprechend informiert.
Waeiter
Umsatzanzeige @ Exportieren & Drucken P Hilfe
Umsatzdaten¥4 BuchungstagY4  valutaV4  Betrag in EURV2
Q WORLD INVEST GROUP 30.01.2012 30.01.2012 4.900,00 H
Vorgang / Verwendungszweck:
GUTSCHRIFT
B08596356
RETOUREN

30.01.2012 30.01.2012

30.01.2012 31.01.2012

25.01.2012 25.01.2012

EURO-Uberweisung (SEPA) P Hilfe
Empfanger:
|World Invesr Greup E |
IBAN: BIC (Swift-Code):
(s 76 30200849155 ] fn X
Bei Kreditinstitut: Betrag in EUR:
[Baico mwvEST s.A. ] [4.s00,00 ]
Verwendungszweck:
(802596357 [}
Verwendungszweck:
(. |
Referenznummer (optional):
[ ]
IBAN Auftraggeber (Kontoinhaber): Auftraggeber (Kontoinhaber):
Als Vorlage unter folgendem Namen speichern:| |
[Eingaben prufen ] (Eingaben loschen |

Tauschung: "Fehlerhafter Geldeingang"
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Der Nutzer erhélt im Internet-Banking einen Hinweis auf einen falsch gebuchten
Geldeingang. Aus diesem Grund sei nun sein Konto gesperrt. Um das Konto zu
entsperren, soll der Anwender das vermeintlich falsch eingegangene Geld
zurticklberweisen. Eine Variante ,sperrt” nicht gleich das Konto, bittet aber um
Eingabe einer TAN um ,schnell und unburokratisch” die falsche Gutschrift zu
korrigieren.

So funktioniert der Betrug

Derlei Hinweise sind gefélscht, um Sie zu einer Uberweisung zugunsten der Betriiger
zu verleiten.

Manipulation der Umsatzanzeige

Auch die Kontrolle lhrer Kontobewegungen kann durch diesen Trojaner um die
Jfalsche Gutschrift” erganzt sein. Angeblich zur Erleichterung der Riickiiberweisung ist
auf der manipulierten Umsatzanzeigeseite oft ein gefalschter Retour-Link
programmiert. Durch Klicken des Retour-Links wird das gefalschte
Uberweisungsformular automatisch aufgerufen. Der Nutzer gibt im guten Glauben die
TAN ein und versendet den Auftrag.

Abwehr der Phishing-Attacke

Auch hier gilt: Derlei Transaktionen entsprechen keinesfalls der Vorgehensweise lhrer
Volksbank Libbecker Land eG. Seien Sie auch hier misstrauisch und wenden Sie sich
bei Fragen an uns. Nehmen Sie keinesfalls Test- oder Rickiberweisungen vor.
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Beispiele
Sehr geehrter Kunde,
Volksbank wamnt Sie, dass Thr Zugang zum king bald endet. Um diese Dienst
weiter nutzen zu kénnen, milssen Sie Thre an unserer Seite
aktualisieren:

https://www.fiducia.de/l_aktuelle_sicherheitshi i g

Unser Unternehmen bietet Thnen dabei eine neue, sehr bequeme Lisung, die ﬁ
Arbeit erleichtern kann, Beachien Sie bitte, dass der Dienst bald vergeht, und Sne

sich so bald wie moglich registrieren. Mit dem Zustand Thres Kontos hilfen Ihnen unsere
Mitarbeiter bei der Arbeit mit Kunden.

Alles, was Sie brauchen, ist nur ein Klick der Maus. Sie werden ein schneller und
problemloser Zugang zu [hrem eigenen Konto haben. Es ist sehr einfach und sehr bequem.
Dariiber hinaus gibt es noch viele andere Moglichkeiten.

Das Online-Banking bietet viele weitere Vorteile.

DIE VORTEILE AUF EINEN BLICK:

1. Schnell und rund um die Uhr Zugang zu Threm eigenen Konto.

2. Der Zugriff stebt von jedem PC und aus jeder Ecke der Welt zur Verfiigung.
3. Sie haben immer iibersichtliche Kontofiihrung.

4. Die Zuverldssigkeit Thres Kontos ist nicht im Gefahr.

5. Die Mglichkeit filr das Telefon-Banking.

Vielen Dank im Voraus fiir Thre Interesse zu uns!
Mit herzlichen Griilen,

Kundenservice Internet-Banking.
Fiducia IT AG

Name und Anschiiit
Fiducia IT AG

Tauschung: "Neue Sicherheitseinstellungen"

Der Kunde erhalt scheinbar von seiner Bank einen Hinweis, dass eine
SystemUberpriifung ansteht, die ein paar Sekunden in Anspruch nimmt. Stimmt der
Nutzer dieser Sicherheitstiberpriifung zu, leitet der Trojaner den Kunden automatisch
in den Dialog zur "Testliberweisung" weiter.
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So funktioniert der Betrug

Der Trojaner gaukelt dem Anwender nun eine Testlberweisung oder eine
Sicherheitstiberpriifung vor. Der Nutzer soll eine bereits vor-ausgefiilite Uberweisung zu Test-
bzw. Sicherheitszwecken mit einer korrekten TAN durchfuhren. Gibt der Nutzer die TAN ein,
fuhrt er eine normale Uberweisung aus in dem Glauben, es wiirde sich um eine simulierte
Uberweisung zu Testzwecken handeln.

Abwehr der Phishing-Attacke
lhre Volksbank Libbecker Land eG wird niemals zu Test- oder Sicherheitszwecken eine solche
Anfrage an Sie stellen. Offnen sie keinesfalls Links in solchen E-Mails und l&schen Sie sie sofort.

Beispiele

Empfanger: Marketa Vesela

Strale/PLZ/Ort optional: Centra . Lgtmglon
Lander-Kennzeichen: UK Londaon
IBAN/Kontonummer: GBE2LOVYD3090692767 4

BIC/BLZ: LOYDGB21Y27

Bei Kreditinstitut: Wird automatisch gefiillt @ &3
Betrag in EUR: 1495 95 &:}

Verwendungszweck: Rechnungsnummer 877546451

Verwendete TAMN: 511832
Ihren Auftrag haben wir entgegengenommen.

Es kann einige Minuten dauern, bis die Transaktion in Ihrem Konto angezeigt wird.
Waeitere Informationen zum Transaktions Yolksbanlk.

Tauschung: "ausgefiihrte Uberweisung von lhrem Konto"

Sie erhalten eine E-Mail, in der lhnen eine Buchung von lhrem Konto bestatigt wird. Fur Details
enthalt die Mail einen Link.

So funktioniert der Betrug

Da Ihnen die Uberweisungsdaten (Betrag, Empfanger, ...) nicht bekannt vorkommen und Sie
sich die ,falsche” Uberweisung genauer ansehen bzw. stoppen wollen, klicken Sie auf den Link
«Details”. Der Link fuhrt aber in der Regel auf eine gefalschte Seite. Dort wird Ihr Rechner dann
mit Viren und Trojanern infiziert, mit denen lhre Zugangsdaten ausgespaht werden kénnen.
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Abwehr der Phishing-Attacke

lhre Volksbank Liibbecker Land eG sendet Ihnen niemals unaufgefordert Mails mit
Uberweisungsbestatigungen. Offnen sie keinesfalls die Links/Anlagen in solchen E-
Mails und I6schen Sie sie sofort.

Wenn Sie Fragen zum Thema Online-Banking, Sicherheit oder Phishing haben, rufen Sie
uns an:

05741/ 328-0

05741 / 328-252

Wir kimmern uns um lhr Anliegen!



